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Resumen: Se presenta un proceso de compresién y encriptado de imagenes en escala de grises.
El proceso de compresién emplea el uso de la Transformada Wavelet Discreta (DWT), mientras
que el proceso de encriptado emplea el uso de osciladores de orden fraccionario y un conjunto
de operaciones digitales entre los estados del sistema y la senal a encriptar. Mientras que el
uso de una etapa de compresién disminuye la carga computacional necesaria para realizar el
encriptado, el orden fraccionario usado, asi como el orden y el tipo de operaciones realizadas

aumenta el espacio llave.
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1. INTRODUCCION

Este documento aborda el encriptado de imagenes. Sea
entendido el encriptado como el proceso de distorsionar la
informacién privada para que sea ilegible por usuarios no
deseados. Debido a su naturaleza aparentemente aleatoria
los osciladores cadticos han sido propuestos y usados en
esquemas de comunicaciones seguras. Generalmente en
estas aplicaciones el espacio llave consiste en el atractor
usado, sus pardmetros y sus condiciones iniciales [Khan
and Ahmad (2019))], [Guan et al. (2005)].

Una alternativa para aumentar el espacio llave, en siste-
mas de encriptado basados en caos, es el uso de osciladores
cadticos de orden fraccionario [Li and Chen (2004)]. En
estos casos, el orden puede variar en ciertos intervalos ga-
rantizando caos y una dindmica con sensibilidad extrema
al mismo.

Con respecto al proceso de encriptado, éste se realiza ge-
neralmente al aplicar una operacién entre los estados del
sistema y la imagen original pixel por pixel [Tlelo-Cuautle
et al. (2015)]. Existen operaciones que pueden provocar
un cambio de resolucién y por lo tanto perdida de in-
formacion, tales como el encriptamiento aditivo [Soriano-
Sénchez et al. (2015)]. Por otro lado, para garantizar la
no distorsion del mensaje original, es preferible el realizar
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operaciones digitales reversibles tales como permutacio-
nes de bits a nivel pixel y de pixeles a nivel imagen.
Generalmente rondas de estas operaciones son realizadas,
algunos ejemplos de esta metodologia son abordados por
[Aslam et al. (2019)], [Murillo-Escobar et al. (2015)].

Una alternativa al procesamiento pixel a pixel de la
imagen original es hacer uso de sistemas de compre-
sién/descompresion de imagenes. Mismos que pueden ser
usados para disminuir la carga computacional del proceso
y reducir el peso del mensaje encriptado anadiendo un
procesamiento extra que puede contribuir al cifrado. Al-
gunas de las transformaciones usadas en la literatura para
compresién son: La transformada coseno discreto [Lima
et al. (2013)], y la transformada wavelet discreta (DWT)
[Pradhan et al. (2012)], [Wu et al. (2016)].

En este documento se propone un esquema de encrip-
tado en el cual se aplican 8 € N operaciones de en-
criptado basado en caos fraccionario, considerando ope-
raciones reversibles en cascada entre los estados de un
sistema caotico de orden fraccionario y una imagen a
encriptar. Asimismo, se proponen etapas de compresién
y descompresién mediante DWT para reducir la cantidad
de datos a enmascarar por el sistema. Como resultados,
se presentan dos casos de estudio en los que se encriptan
las imégenes de prueba Lena y Barbara. Los resultados
son analizados via histogramas y la relacion senal a ruido.

2. PRELIMINARES

A continuacién se abordan definiciones y los prelimina-
res matematicos sobre el cédlculo fraccionario, osciladores

Copyright©AMCA. Todos los Derechos Reservados www.amca.mx



cadticos, sincronizacién maestro esclavo y esquemas de
compresion.

2.1 Cdlculo fraccionario

La teoria de calculo fraccional generaliza las operaciones
de integracién y diferenciacion a ordenes no enteros.
El operador integro-diferencial fraccionario continuo que
define tales operaciones es definido por

d?
— 0
dtq, q > Y
D =31 q=0, (1)

t
/ (dr), ¢ <0,

donde a,t € R son las cotas de la operacién y q € R
representa el orden.

Con la finalidad de resolver el problema de integra-
cién fraccionaria de manera numérica, la definicién de
Griinwald-Letnikov (GL) para el operador , D puede ser
usada para la aplicacién del operador fraccionario a una
secuencia f(k) muestreada con un paso h. Lo anterior
deriva en la siguiente relacion

Lyp—1
b DL =07 YT SV f (k=) (2)
j=0
con L,, € N representando la cantidad de muestras
considerada en la longitud de memoria, y cg»q) € R los
coeficientes binomiales

céq) =1, (3)
1+g¢
o9 = <1 e ) {9, (4)

Entonces, una aproximacion a la solucién numérica de
la ecuacion diferencial fraccionaria dada por

oDiy(t) = fy(t), 1), (5)
se puede expresar por
k
y(te) = fly(tn), th? =Pyt —5).  (6)

Jj=v
2.2 Oscilador cadtico fraccionario de Liu

El modelo matemaético para un oscilador de Liu de
orden fraccionario es definido por

oDFx(t) = —ax(t ) —ey?(t),
oDPy(t) = by(t) — ka(t)2(t), (7)
oDEz(t) = —dz(t) + mx(t)y(t).

El conjunto de ecuaciones (7) exhibe caos para los
pardmetros (a, e, b, k,d,m) = (1,1,2,5,4,5,4) y un orden
conmensurado ¢ = g2 = g3 = q4 = q =0.95. La Fig. 1
muestra el atractor extrano y la evolucién temporal del
estado z(t) de dicho oscilador.
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Figura 1. a) Atractor del oscilador de Liu fraccionario
para pardmetros (a,e,b,k,d,m) = (1,1,2.5,4,5,4),
y condiciones iniciales (z(0),y(0),2(0),w(0)) =
(0.485,0.922,-0.126) proyectado en (x(t),y(t), z(t)).
b) Evolucién temporal de la variable de estado z(t).

2.8 Sincronizacion maestro-esclavo

En Pecora and Carroll (1990) es mostrado que, los
sistemas son capaces de alcanzar sincronia, si los signos
de los exponentes de Lyapunov de los subsistemas son
todos negativos. En dicho trabajo se explica que, la
capacidad para alcanzar sincronia no es obvia en sistemas
no-lineales.

Por ejemplo, considere el sistema n dimensional

= ), (8)

La eq. (8) puede ser dividida en dos subsistemas como
sigue

= gow), L= h(ww), ©)
donde v = (U1,.0sum), § = (fr(w), ..., frm(w)), w =
(uerla ---,Un), y h = (ferl(u)v 7fn(u))

Sea w’ un nuevo subsistema idéntico al sistema w. El
conjunto de variables v son substituidas por las variables
v' correspondientes en la funcién h(-). El nuevo sistema
es anadido en la eq. (9) resultando en

dv dw dw’

- = _— = h
dt g = M)

= h(v,w"). (10)
Los subsistemas w y w’ alcanzan sincronia solo si,
Aw = w' — w — 0 conforme t — co.

2.4 Compresion de imdgenes

La compresion de una senal se realiza mediante la
aplicacién de etapas de transformacién, cuantizacién y
codificacién [Antonini et al. (1992)]. En el caso de imége-
nes, la etapa de transformacién puede realizarse mediante
la DWT [Grgic et al. (2001)], [Du and Fowler (2007)] tal
como lo establece el estandar JPG2000. La codificacion
piramidal usada por este algoritmo consiste en separar la
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generalidad del detalle mediante cambios en resoluciéon y
filtrado.

En el compresor, los filtros de analisis procesan los com-
ponentes frecuenciales en cada dimensién de la imagen,
separando el detalle de alta frecuencia de la generalidad
en baja frecuencia. Al finalizar el proceso de anilisis,
cuatro matrices de coeficientes son obtenidas LL, LH,
HL y HH, las cuales representan la aproximaciéon y los
detalles en las direcciones horizontal, vertical y diagonal
respectivamente. Asimismo, en una codificacién de N
niveles el proceso se aplica iterativamente a la generalidad
de baja frecuencia LL del nivel anterior, tal y como lo
muestra la Fig. 2

De manera inversa, en la decodificacién existen filtros
de sintesis que se encargan de unir el detalle en cada
banda con la aproximacién de baja resolucién para re-
cuperar la imagen original. En procesos de compresién
la cuantificacién de coeficientes en los conjuntos LL, LH,
HL y HH provoca una distorsién no reversible a pesar
de que los filtros cumplan con condiciones de perfecta
reconstruccion.

3. METODO DE ENCRIPTADO PROPUESTO

Se considera el encriptado de una imagen QU(N’N) en
escala de grises, en la que, abusando de la notacidn,
el superindice (-)('N) y el subindice (-) indican las
dimensiones del arreglo, y el nimero de @) bits usados
para representar los elementos u(n,m) del arreglo res-
pectivamente. El procesamiento de enmascaramiento se
describe a continuacién:

3.1 Proceso de compresion y cuantificacion

En la etapa de compresion, se aplica una DWT de n
niveles a oU™:N)| resultando en una aproximacién LL
UMM) con M ~ X vy 35 grupos de coeficientes en
distintas escalas. Debido a que la mayoria de las imagenes
naturales son de naturaleza pasa bajas, solamente se
considera como aproximacién a UMM y se descartan los
detalles de alta frecuencia en las componentes horizontal,
vertical y diagonal.

Posteriormente, se aplica cuantizaciéon a cada pixel de
UMM) generando la sefial UM M), La cuantizacién

uniforme se realiza con 2% niveles dentro del rango de
UQLM),

3.2 Proceso de encriptado

Dados cierto orden fraccionario y ciertas condiciones
iniciales, se generan K = M? + § muestras de una senal
caotica de orden fraccionario usando el método de integra-
cién de GL. 4 > 0 es un entero lo suficientemente grande
tal que dh cubre el tiempo necesario para garantizar
la sincronizacién maestro-esclavo de los osciladores en
el codificador y decodificador. Los estados del oscilador
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Figura 2. DWT de dos niveles. El siguiente nivel es
aplicado a la generalidad LL del nivel anterior.

son cuantizados en @Q bits y los tdltimos M? valores de
cada estado son almacenados en los arreglos X (M:M),

Qy(MM) y Qz(MM),

Se aplican 3 operaciones entre la imagen de entrada y

los estados del sistema cadtico de orden fraccionario para
(M, M) .

generar la imagen encriptada QE . Las operaciones

se aplican en cascada, eJecutando cada operacion entre

algin estado del sistema QS[(BM’M) y el resultado de la

operacion anterior QE[gAf’lM). Denotando el conjunto de

operaciones por las funciones {t1,s,...,93}, se tiene
que la imagen encriptada de 3 niveles es dada por:

M, M M,M M,M
()E(g ) = '(/16 {()Sé )7 ()Eéf )} I
dOnde

(11)

QE(MM = sy {Q (M M)’ E(M M)}7 (12)
QEéAféM) = p_s {Q (1»71 M)’ E(M M)}7 (13)
: (14)

E(M M) _ — i {QS(MM E(M M)}7 (15)

(M, M)

con ok =Q UMM) giendo la salida del compresor.

Operaciones de encriptado
radas en este trabajo son:

Las operaciones conside-

1. Operacién or exclusivo (XOR). La j-ésima operacién
del esquema puede involucrar la operacién XOR

(M, M gM.M M, M
QE ) = 1/1]{ )7 QE‘](-fl )}7 (16)

- QSgM*M) ® QEMM, (17)

misma que se se realiza a nivel bit entre todos los
pixeles de la imagen
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er(nam) =Q Sﬁ(’ﬂ,m) @erfl(nam)a (18)
donde ge;(n,m), gsg(n,m) y gej—1(n,m) indican
el n-ésimo pixel de la m-ésima fila de QEJ(-M’M),

QS[(BM’M) y QE§¥1’M) respectivamente.

2. Operacién rotacién circular de bits a la derecha
(CIRCR). La j-ésima operacién del esquema puede
involucrar la operacion CIRCR

M,M
QEMMY, (19)

M, M M,M

_ QS(M M) O E(M M)

: (20)

misma que al igual que la operacién XOR, se aplica a
nivel bit entre dos pixeles de la imagen. La operacion
©r en la Eq. (19) indica que los @ bits que confor-
man el elemento ge;_1(n, m) de rotan circularmente
del bit de mayor peso al de menor peso el niimero
entero dado por el elemento gsg(n, m).

3. Operacion rotacion circular de bits a la izquierda
(CIRCL). Denotada por @y, y similar a CIRCR, pero
con la rotacion circular del bit de menor peso al de
mayor peso.

4. Operacion rotacién pixeles en una linea a la derecha
(PIXR), vy a la izquierda (PIXL). Denotadas por
©r v ©r, similares a CIRCR y CIRCL, pero la
rotacion circular se hace a nivel pixel sobre las lineas
horizontales de la imagen.

3.8 Proceso de desencriptado

Suponga que el decodificador dispone de los estados
o X MM =y (MM) - o 7(MM) - gimilares a los del codi-
ficador, o de la informacién llave para generarlos (condi-
ciones iniciales, orden fraccionario, niveles de cuatizacién,
y tamafo de imagen M ). Ademds suponga que se dispone
tipo y del orden en el que las operaciones de encriptado
fueron realizadas, asi como el estado seleccionado para
realizar cada operacion. Entonces, la imagen recuperada

QUéM’M) puede computarse a partir del dato transmitido

al decodificador QEéM’M) al aplicar las operaciones en

orden inverso

(M M) ¢~ { MM) QE,;M,M)}’ (21)
QEgM,M) _ 1&2 {QgéM,M), QE,éM,M)} ’ (22)
: (23)

E(M M) ¢ { S( QE(M M)} (24)
E(M M) ¢ﬂ {QS,EM,M)7 QE,;M,M)} ' (25)

La operacion dqal 1 es tal que car.lcela la operacion Vj.
El mensaje original se recuperara sin error si los estados
en el decodificador y codificador son idénticos

S,](M,M) —0 S](M’M), i=1,2,...,8 (26)
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y el mensaje no fue corrompido durante su transmision

QEgM’M) =0 EéM’M). (27)

Descompresion Si en adicién se dispone de informa-

cién sobre la wavelet y los niveles usadas en la comprebion
N,N

Entonces es posible recuperar un estimado QU (NN) e

la imagen en su resolucién original al aplicar IDWT a
U(M M)

4. ANALISIS DE DESEMPENO DEL ALGORITMO
PROPUESTO

En lo siguiente se aborda el estudio del desempeno del
algoritmo de encriptado propuesto. Como casos de estudio
se usan las imédgenes de prueba Lena y Barbara. Las
imégenes usadas son mostradas en las Figs. 3(a) y 4(a).
Se propone analizar dos imagenes variando los parametros
de encriptado y analizar los resultados.

4.1 Espacio llave

El espacio de la llave refleja una medicién de la seguri-
dad del sistema en la criptografia. En el caso propuesto

estd formado por {z(0),y(0),2(0),q,¥1,¢2...¢¥g}. Los
factores que contribuyen a aumentar dicho espacio son:

1. Condiciones iniciales del sistema cadtico. Cuantiza-
das con 18 decimales generan 10°* valores posibles.

2. Orden fraccionario del sistema. Considerando un or-
den conmensurado cuantizado a 18 decimales genera
10'® valores posibles.

3. Tipo de operacién y estado con el que se realizan las
operaciones de encriptado. Considerando un sistema
de 3 estados y las 3 operaciones definidas anterior-
mente, se tienen 9 posibles operaciones por etapa.
Por lo que un sistema de encriptado en (3 etapas
genera por 99 valores posibles.

Note que el espacio llave aumenta debido a la naturaleza
fraccionaria del sistema cadtico involucrado en el encrip-
tado.

4.2 Imdgenes encriptadas

Se consideran 2 imagenes en el presente trabajo. Para
cada una de ellas la imagen original, la imagen compri-
mida, la imagen encriptada, la imagen recuperada y la
imagen descomprimida son mostradas en las Figs. 3-4.
En todos los casos presentados se procesan imagenes con
resolucién de 512 x 512 pixeles. En los casos presentados
en las Figs. 3-4 se usa una wavelet db04 de 2 niveles
reduciendo las imagenes a aproximaciones pasa bajas de
M x M pixeles con M = 133 que son cuantizadas con
8 bits. Resultados similares a los de las Figs. 3-4 usando
distintos parametros de compresion fueron obtenidos, el
desempeno para distintos niveles es reportado en la Tabla
1. En la etapa de encriptado se usa el oscilador de Liu
descrito en (7) con un orden conmensurado ¢ =0.95 y un
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(a) " (©)

Figura 3. Resultados para la imagen de Lena. (a) Imagen original oU (NN, (b) Imagen comprimida mediante
DWT y cuantizada uniformemente QU (M, M), (c) Imagen encriptada al aplicar el conjunto de operaciones a la

compresion QEEM’M); (d) Imagen desencriptada QUEM’M) al aplicar las operaciones en orden inverso. (¢) Imagen

N al aplicar IDWT.

descomprimida ¢ U éN’

(b)

(d)

Figura 4. Resultados para la imagen Barbara. (a) Imagen original QU(N N, (b) Imagen comprimida mediante
DWT y cuantizada uniformemente QU (M, M), (c) Imagen encriptada al aplicar el conjunto de operaciones a la

compresion QEEM’M); (d) Imagen desencriptada QUéM’M

descomprimida ¢ U éN’N)

al aplicar IDWT.

paso de integracién de h =0.017 segundos. En el codifi-
cador y decodificador se implementa un sistema cadtico
de orden fraccionario para generar M? + § muestras de
cada uno de sus estados, con § = 1000. De las cuales, las
M? muestras finales son cuantizadas con @ = 8 bits y
almacenadas en matrices de dimensiéon M x M denotadas
por o X MM) -y (MM) o 7(M.M) para el codificador y
o X MM -y (MM) o Z7(M.M) para el decodificador.

Con respecto a las operaciones de encriptado, para los
casos mostrados en las Figs. 3-4 se consideran f = 3
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) al aplicar las operaciones en orden inverso. (e) Imagen

operaciones en el codificador
Q@B —(z(MM) g p (o x MM (o x MM g o r(M.M))))

con sus correspondientes operaciones en el decodificador
dadas por:

QU(M,M)z(Q)"{(M,M)eL(Q)"{(M,M)EB(Qz(M,M)@LQEéM,M)))).

Si los estados en el codificador son idénticos a los es-
tados en el decodificador la operaciéon de encriptado no
provoca distorsién, siendo la cuantizacién y seleccién de
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Figura 5. Histogramas para la imagen Lena antes y des-
pués del encriptado. (a) Etapa anterior al encripta-
do QUMM (b) Histograma de qU M (c) Etapa

posterior al encriptado QEéW’M, (d) Histograma de
MM
Qs

Figura 6. Histogramas para la imagen Barbara antes y
después del encriptado. (a) Etapa anterior al encrip-
tado QUMM (b) Histograma de UMM (c) Etapa
posterior al encriptado QEéW’M, (d) Histograma de

M,M
QEB .

componentes LL en la compresién los tnicos procesos
que provocan perdida de informacién. Sin embargo, in-
cluso usando las mismas condiciones iniciales es posible
que los estados de los sistemas diverjan debido a redon-
deos computacionales. Por lo tanto, para garantizar que
o X MM) ~ o X (M:M) eg necesario garantizar la sincroni-
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zacion de ambos sistemas. En este trabajo, lo anterior se
logra mediante la sincronizaciéon maestro-esclavo descrita
en la seccién 2.3 compartiendo el estado oY M) del
codificador (maestro) al decodificador (esclavo).

4.3 Histogramas y entropia

Los histogramas miden la distribucién de los valores de
los pixeles dentro del campo finito de posibles valores.
Para un buen encriptado, el histograma de la imagen en-
criptada debe de ser uniformemente distribuido indicando
que cada valor de cuantizacion tiene la misma posibilidad
de aparecer. Ademas, el histograma encriptado no debe
de ser semejante al histograma original. Los histogramas
para las imagenes antes y después del encriptado son
mostrados en las Figs. 5-6. Note que en todos los casos se
cumple con las condiciones anteriores.

La entropia de una imagen en escala de grises cuanti-
zada con @ bits esta definida por

Q-1
H==""plog,(p),
=0

donde p; representa la probabilidad de ocurrencia del I-
ésimo nivel de gris en la imagen.

(28)

La entropia en el caso de la imagen mostrada en la Figs.
5(c) es de 7.8682, y de 7.9438 para el caso de la Fig. 6(c).
Lo anterior es cercano al valor ideal de 8 obtenido para
una imagen con intensidades en sus pixeles definidas por
una distribucién aleatoria uniformemente.

4.4 Relacion senal a ruido

La Tabla 1 presenta la proporcién maxima de la relacién
sefial a ruido (PSNR) entre la imagen original U (V-V) y

la recuperada QU éN’N). Este indice esta definido por
MSE (29)

con MSE denotando el error cuadratico medio, que es
definido por

N N
1 N 2
MSE = N2 Z Z (u(n,m) — a(n,m))
n=1m=1
y es afectado de igual manera por los procesos de com-
presién y encriptado.

2 2

(30)

Para los casos de la Tabla 1 en los que S = 1 se aplica
solamente la operacién CIRCR, para § = 2 se aplica
CIRCR + XOR, y finalmente para 8 = 3 se aplica CIRCR
+ XOR + PIXR.

En adicién, la Tabla 1 presenta el PSNREg calculado a
partir de QUM:M) y QEéM’M) como una medida de la
calidad del encriptado. Note que, en general, para todos
los casos presentados se tiene que el PSNRg promedio
es de 9.73 dB. Valores tipicos de PSNR menores a 10

dB indican mayores posibilidades de enmascaramiento.
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Imagen | Niveles np | Etapas 8 | PSNRg | PSNRp
1 1 8.65dB | 32.02dB

2 1 12.37 dB | 25.54 dB

3 1 8.66 dB | 28.70 dB

1 2 8.71dB | 35.02dB

2 2 12.63 dB | 29.32 dB

Lena 3 2 8.72dB | 25.54 dB
1 3 8.60 dB | 29.32 dB

2 3 8.64 dB | 29.32 dB

3 3 10.73 dB | 25.50 dB

1 1 11.58 dB | 21.20 dB

2 1 8.11dB | 21.21 dB

3 1 12.57 dB | 35.02 dB

1 2 11.58 dB | 21.23 dB

2 2 8.11dB | 23.32dB

Barbara 3 2 11.55 dB | 19.66 dB
1 3 8.03dB | 21.21 dB

2 3 8.02dB | 19.66 dB

3 3 7.94dB | 19.67 dB

Cuadro 1. PSNR para diferentes conjuntos de
parametros.

Finalmente, se menciona que el promedio para PSNR es
de 24.61 dB, dicho valor refleja las distorsiones sufridas en
el proceso de cuantificacion y la omision de los coeficientes
de detalle en la IDWT.

5. CONCLUSION

Se plantea que el orden fraccionario usado permite
aumentar la seguridad del sistema de cifrado al incre-
mentar el espacio llave. La estructura flexible permite un
proceso de encriptado reversible mediante 8 rondas de
operaciones reversibles de la informacién. El uso de etapas
de compresion posiblemente anade distorsiéon al sistema
pero permite el encriptar la senal generando secuencias
caodticas de menor longitud. Lo anterior permite reducir
la carga del cifrado, la cual es considerable y debe de to-
marse en cuenta ya que la integracién numérica de orden
fraccionario GL requiere una mayor carga computacional
en comparacién con métodos de orden entero debido a la
longitud de memoria. La sincronizacién maestro-esclavo
de dos sistemas cadticos fraccionarios fue realizada. Como
trabajo futuro, es necesario profundizar en el proceso, pa-
ra mejorar la aproximacion de la senal es necesario incluir
los componentes de detalle de la DW'T en el proceso de
encriptado. En adicién, el estudio exhaustivo del error
de aproximacién asi como de la comparaciéon con otras
metodologias de cifrado debe realizarse al considerar un
conjunto mayor de métricas.
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